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Dessa sarskilda bestammelser ar avsedda att tillampas tilsammans med IT&Telekomféretagens
allménna bestammelser Molntjanster om leverantéren behandlar personuppgifter fér kundens
rdkning inom ramen for en sadan tjanst. Fér behandling av kundens data som inte inbegriper
behandling av personuppgifter ska endast IT&Telekomféretagens allmanna bestammelser Moln-
tjanster tillampas.

Dessa sarskilda bestammelser utgor bilaga till Avtalet. Om det férekommer motstridiga uppgif-
ter i dessa séarskilda bestammelser och IT&Telekomféretagens allmédnna bestammelser Moln-
tjanster, ska dessa sarskilda bestammelser ha féretrade. Om det férekommer motstridiga upp-
gifter i dessa sarskilda bestammelser och Avtalet i 6vrigt, ska Avtalet ha foretrade.

Inom ramen for dessa sarskilda bestammelser ar kunden personuppgiftsansvarig och leveran-
téren personuppgiftsbitrade for behandlingen av personuppgifter.

Parterna ska senast i samband med att 6verenskommelse traffats att dessa sarskilda bestam-
melser ska gélla sikerstélla att Bilagan ”Specifikation 6éver behandlingen av personuppgifter”
ar korrekt ifylld. Bilagan ”Specifikation éver behandlingen av personuppgifter” ska bland annat
ange foremalet fér behandlingen, behandlingens varaktighet, art och &ndamal, typen av person-
uppgifter och kategorier av registrerade.

1. DEFINITIONER Ovriga begrepp

Allmanna Bestdammelserna Begrepp med stor begynnelsebokstav i

De allminna bestimmelser Molntjinster dessa sdrskilda bestimmelser ska ha den

utgivna av IT&Telekomforetagen inom innebord som anges i de Allméinna Be-

Almega och som utgor bilaga till Avtalet. stimmelserna. Ovriga begrepp i dessa
sdrskilda bestimmelser ska tolkas i enlig-

Bitradesavtalet het med Tillimplig Dataskyddslagstift-

Dessa sdrskilda bestimmelser och Bila- ning.

gan ”Specifikation 6ver behandlingen av .
personuppgitter”, och de eventuella an- 2. TILLAMPLIGHET
dra dndringar av dessa som foljer speci- 2.1  Bitridesavtalet borjar gilla frin och med

fikt av Avtalet. 25 maj 2018, om annat inte Overens-

kommits mellan parterna, och ersitter da
Tillamplig Dataskyddslagstiftning de Allmidnna Bestimmelsernas villkor om
Med Tillimplig Dataskyddslagstiftning behandlingen av personuppgifter (Punkt
avses, om annat inte Overenskommits 14 (Personuppgifter), och hinvisningar
sdarskilt, dataskyddsforordningen, data- till och fran den punkten).

skyddslagen 1 Sverige och Datainspek-
tionens bindande foreskrifter och beslut 2.2 Punkt 14 (Personuppgifter), och hinvis-

som dr tillimpliga pd behandlingen av ningar till och fran den punkten, i de All-
personuppgifter inom ramen for Bitri- minna Bestimmelserna ska gilla mellan
desavtalet. parterna fram till den 25 maj 2018, om

annat inte overenskommits.
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3.1
3.1.1

3.1.2

3.1.3

3.14

BEHANDLINGEN AV
PERSONUPPGIFTER

Instruktioner

Kunden iriegenskap av personuppgiftsans-
varig ansvarig for att behandling av person-
uppgifter sker i enlighet med Tillimplig
Dataskyddslagstiftning. Kunden ansva-
rar for att leverantoren inte ska behand-
la andra kategorier av personuppgifter in
sidana som anges i Bilaga ”Specifikation
over behandlingen av personuppgifter”
och i ddri angiven omfattning.

Leverantoren, och varje person som ir
behorig att utfora arbete for dess rikning,
dtar sig att endast behandla personuppgit-
ter 1 enlighet med kundens dokumenterade
instruktioner, sivida inte leverantéren har
en skyldighet enligt svensk eller europeisk
lagstiftning att behandla personuppgitter-
na. I sidana fall ska leverantoren informera
kunden om detta innan behandlingen pa-
borjas i den man det dr tilldtet enligt aktuell
reglering. Part ska sikerstilla att den andra
parten har ritt att behandla kontaktuppgif-
ter och eventuellt andra personuppgifter till
den forsta partens anstillda om och i den
utstrickning det behovs for att underlitta
utforandet av Tjdnsten.

Med undantag for det som framgir av
punkten 3.1.2 ovan, fir leverantoren inte
behandla personuppgifter for egna dnda-
mil eller andra dndamdl dn de som fram-
gir av Avtalet. Leverantoren ska ha ritt att
behandla personuppgifter i syfte att till-
handahalla, underhalla och limna support
1 forhillande till Tjidnsten. Leverantoren
ska dven ha ritt att behandla personuppgit-
ter 1 syfte att utveckla och forbittra Tjins-
ten, om det uttryckligen framgar av Bilaga
”Specifikation 6ver behandlingen av per-
sonuppgifter”.

Bitridesavtalet, inklusive Bilaga ”Specifi-
kation o6ver behandlingen av personupp-
gifter”, utgor kundens samtliga instruk-
tioner for behandlingen av personuppgit-
ter under Bitridesavtalet, med undantag
for de eventuella skriftliga instruktioner
som kunden under avtalstiden &r skyldig
att limna for att kunna uppfylla Tillimp-
lig Dataskyddslagstiftning. Andra eventu-
ella dndringar ska Overenskommas sepa-
rat. Alla dndringar som innebir en dndring
av Bilaga ”Specifikation 6ver behandling-
en av personuppgifter” ska dokumenteras.
Leverantoren ska ha ritt ull skilig ersitt-

3.2

3.2.1

3.2.2

3.2.3

324

ning vid dndrade skriftliga instruktioner.
Om leverantéren meddelar kunden inom
skilig tid att leverantoren inte kan tillmo-
tesgd kundens indrade instruktioner for
uppfyllandet av Tillimplig Dataskydds-
lagstiftning, ska leverantoren inte vara
bunden av kundens dndrade instruktioner
och kunden ska ha ritt att skriftligen siga
upp Avtalet for berord Tjinst med minst
30 och maximalt 60 dagars uppsignings-
tid. Leverantoren ska dterbetala eventuella
avgifter som erlagts for tiden efter uppsig-
ningstidens utging.

Sakerhetsatgarder

Leverantoren ska implementera de organi-
satoriska och tekniska dtgirder som krivs
enligt Tillimplig Dataskyddslagstiftning
och som framgir av Bilaga ”Specifikation
over behandlingen av personuppgifter”
samt i 6vrigt kan framga av Avtalet for att
skydda de personuppgifter som behand-
las mot personuppgiftsincidenter (”sidker-
hetsatgirder”).

Leverantoren skavid utfoérandetav Tjinsten
folja de sikerhetsitgirder som framgir
av Bilaga ”Specifikation 6ver behandling-
en av personuppgifter” och kan framga av
Avtalet och i 6vrigt sina interna sikerhet
sforeskrifter. Leverantoren fir efter Avta-
lets triffande dndra sina interna sikerhets-
foreskrifter enligt vad som foljer av Avta-
let, torutsatt att dndringen inte stir i strid
med Tillimplig Dataskyddslagstiftning.

Kunden svarar for att de i punkt 3.2.1
avtalade sikerhetsitgirderna upptyller kun-
dens skyldigheter enligt Tillimplig Da-
taskyddslagstiftning om krav pi sikerhet
tor de personuppgifter som behandlas.
Om kunden begir idndring av sikerhetsat-
girderna giller for sidan begiran samma
bestimmelser som giller for kundens
instruktioner enligt punkt 3.1.4. Vid leve-
rantorens begiran om indrade sikerhetsit-
girder giller vad som foljer av punkt 3.2.4.

Om leverantdren uppticker att avtalade
sikerhetsatgirder enligt punkt 3.2.1 helt
eller delvis strider mot Tillimplig Data-
skyddslagstiftning, ska leverantéren inom
skilig tid skriftligen meddela kunden om
sin instillning och invinta kundens skrift-
liga instruktioner om limpliga sikerhets-
atgirder enligt punkt 3.1.4. Om kunden
trots uppmaning inte limnar nya instruk-
tioner inom skilig tid ska leverantéren ha
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3.3
3.3.1

332

3.3.3

3.34

3.4

34.1

ritt att pd kundens bekostnad vidta skiliga
och nodvindiga sikerhetsitgirder for att
uppfylla Tillimplig Dataskyddslagstiftning.

Rapportera personuppgiftsincidenter
Leverantoren ska utan onodigt drojsmal
underritta kunden efter att ha fatt vetskap
om en personuppgiftsincident.

En sidan underrittelse ska, med beak-
tande av typen av behandling och den in-
formation som personuppgiftsbitridet har
att tillga:

beskriva personuppgiftsincidentens art,
och, om mojligt, de kategorier av och det
ungefirliga antalet registrerade som berors
samt de kategorier av och det ungefirliga
antalet personuppgiftsposter som berors,

beskriva de sannolika konsekvenserna av
personuppgiftsincidenten, och

beskriva de dtgirder som har vidtagits eller
bor vidtas for att atgirda personuppgiftsin-
cidenten eller mildra dess potentiella nega-
tiva effekter.

Om och i den utstrickning det inte ir
moijligt att tillhandahélla informationen
samtidigt, fir informationen tillhandahal-
las 1 omgdangar utan onddigt ytterligare
drojsmal.

Om kunden i strid med Tillimplig Data-
skyddslagstiftning inte informerar den re-
gistrerade om en personuppgiftsincident
och Datainspektionen foreligger leveran-
toren att dtgirda bristen, ska kunden ersit-
ta leverantorens kostnader for att uppfylla
Datainspektionens beslut.

Underbitraden och éverféringar

till tredje land

Leverantoren har ritt, om annat inte fram-
gir av Avtalet, att anlita underbitriden
inom och utanfér EU/EES toér behand-
lingen av personuppgifter. Leverantoren
ska tillse att underbitriden ir bundna av
skriftliga avtal som dligger dem samma
skyldigheter vid behandlingen av person-
uppgifter som de skyldigheter som giller
enligt Bitridesavtalet. Om underbitridet
inte uppfyller de skyldigheter som foljer av
Bitridesavtalet, ska leverantoren vara fullt
ansvarig gentemot kunden for utférandet
av underbitridets skyldigheter. Kunden
godkinner genom Bitridesavtalet att per-

342

3.4.3

sonuppgifter kan komma att behandlas av
de underbitriden, inklusive koncernbo-
lag, som specificeras i Bilaga ”Specifika-
tion 6ver behandlingen av personuppgif-
ter” och i de linder som framgar av samma
bilaga. Med “koncernbolag” avses bolag
som fran tid till annan kontrollerar, kont-
rolleras av eller som stir under gemensam
kontroll med leverantoren.

Leverantoren ska vara skyldig att informera
kunden om leverantdren avser att ersitta
eller anlita ett nytt underbitride. Informa-
tionen ska innehélla uppgift om underbi-
tridets namn och platsen for behandlingen
samt, pa kundens skriftliga begiran, vilken
typ av behandling underbitridet ska utféra
tor leverantorens rikning. Kunden ska ha
ritt att skriftligen invinda mot sidana for-
indringar inom 30 dagar frin leveranto-
rens information om detta. Om leveran-
toren trots kundens invindning dnda vill
ersitta eller anlita ett nytt underbitride
ska kunden ha ritt att siga upp Avtalet
for berord Tjinst inom 30 dagar fran le-
verantorens besked om detta. Uppsigning
ska ske skriftligen och uppsigningstiden
ska vara minst 30 och maximalt 60 dagar.
Leverantoren ska dd aterbetala eventuel-
la avgifter som erlagts tor tiden efter upp-
signingstidens utging. Om kunden har
befogad anledning for sin invindning far
leverantoren inte anlita det nya underbi-
tridet for berord Tjinst for behandling
av kundens personuppgifter under kun-
dens uppsigningstid. Om kunden inte har
befogad anledning tor sin invindning ska
kundens uppsigning betraktas som en for-
tida uppsigning utan skil, varvid kunden
ska betala den ersittning som framgar av
Avtalet for sidan uppsigning och annars
ett belopp motsvarande 25 % av resterande
miénadsavgifter for Tjinsten efter uppsig-
ningstidens utging. Med befogad anled-
ning avses i denna punkt omstindigheter
pd underleverantorens sida som i betydan-
de utstrickning paverkar, eller sannolikt
riskerar att paverka, skyddet tor den regist-
rerades personliga integritet, sisom att det
nya underbitridet inte uppfyller kraven i
Tillimplig Dataskyddslagstiftning pd per-
sonuppgiftsbitriden.

Leverantoren ska sikerstilla att det finns
en laglig grund for overforing av per-
sonuppgifter till, eller tillgingliggorande
frin, en plats utantér EU/EES, exempel-
vis genom anvindandet av EU-kommis-
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3.5
3.5.1

352

3.5.3

3.6
3.6.1

3.6.2

sionens standardavtalsklausuler for over-
foring av personuppgifter till tredje land
eller bestimmelser som ersitter dessa. Le-
verantoren ska ha ritt att ingd sidana stan-
dardavtalsklausuler med underbitriden for
den personuppgiftsansvariges rikning.

Skyldighet att bistd kunden
Leverantoren ska, utover vad som foljer
av punkt 3.2 (Sikerhetsitgirder m.m.),
implementera limpliga tekniska och or-
ganisatoriska atgirder for att pa kundens
skriftliga begidran assistera kunden i upp-
fyllandet av de registrerades rittigheter
enligt kapitel III i dataskyddsférordning-
en, sisom insyn och villkor, information
och tillgang till personuppgitter, rittelse
och radering och ritt att gora invindning-
ar samt automatiserat individuellt besluts-
fattande. Leverantorens skyldighet enligt
denna punkt ska endast gilla i den man
detta dr mojligt och i den utstrickning
som behandlingens art kriver det.

Leverantoren ska, med beaktande av typen
av behandling och den information som
leveranttren har att tillgd, dirutover vara
skyldig att pa kundens skriftliga begiran
bistd kunden si att denne kan fullgora de
skyldigheter som kunden har avseende si-
kerhet, personuppgiftsincidenter, konse-
kvensbedomningar och forhandssamrad
enligt Tillimplig Dataskyddslagstiftning.

Om annat inte skriftligen 6verenskommits,
ska leverantoren ha ritt till skilig ersittning
tor det bistand som leverantoren tillhanda-
héller kunden enligt punkt 3.5.

Utlamnande av personuppgifter
Leverantoren ska inte till registrerad eller
tredje part limna ut eller annars roja per-
sonuppgifter som omfattas av Bitridesav-
talet, om annat inte foljer av Avtalet eller
av lag, domstols- eller myndighetsbeslut. I
de fall leverantoren mdste limna ut sidan
information pd grund av lag, domstols-
eller myndighetsbeslut ska leverantoren,
sdvida detta inte dr forbjudet enligt aktu-
ell lag, domstols- eller myndighetsbeslut,
meddela kunden detta.

Leverantoren ska utan oskiligt drojsmal
underritta kunden om en registrerad
begir information som ror dess behand-
ling av personuppgifter under Bitrides-
avtalet, samt hinvisa den registrerade till
kunden. Leverantoren ska i enlighet med

3.6.3

4.2

4.3

punkt 3.5 bistd kunden med att besvara en
sddan forfragan.

Leverantoren, och dess foretridare, ir
enligt Tillimplig Dataskyddslagstiftning
skyldig att samarbeta med Datainspektio-
nen vid tillsynsitgirder om Datainspek-
tionen begir det. Leverantoren dtar sig att
utan oskiligt drojsmal underritta kunden
om forfrigningar frin dataskyddsmyndig-
heten eller annan tillsynsmyndighet som
specifikt ror dess behandling av person-
uppgifter under Bitridesavtalet. Leveran-
toren ska inte ha ritt att foretrida kunden
eller agera tor kundens rikning vid sidana
torfragningar. Leverantoren ska ha ritt till
skilig ersittning vid sidant begirt samar-
bete som hinfor sig specifikt till behand-
lingen av kundens personuppgifter och
som inte ir en foljd av att leverantdren
brutit mot sina dtaganden enligt Bitrides-
avtalet om behandlingen av personuppgif-
ter.

REVISION (GRANSKNING)
Leverantoren ska, utover vad som foljer
av Avtalet, ge kunden tillging till all in-
formation som krivs for att visa att de
skyldigheter som foljer av Tillimplig Da-
taskyddslagstiftnings krav pa personupp-
giftsbitriden har fullgjorts samt mojliggo-
ra och bidra till granskningar, inbegripet
inspektioner, som genomférs av kunden
eller av kunden utsedd revisor. I det fall
kunden 6nskar genomfora en inspektion
ska kunden informera leverantdren om
detta i skilig tid i forvig och samtidigt
specificera inspektionens innehall och om-
fattning. Leverantorens skiliga kostnader
i samband med genomforande av sidan
granskning fir debiteras kunden.

Leverantoren ska omedelbart informera
kunden om leverantéren anser att infor-
mation, inbegripet inspektioner, enligt
punkt 4.1 inte krivs eller strider mot Till-
limplig Dataskyddslagstiftning. Inspek-
tion fir endast goras om granskning enligt
Tillimplig Dataskyddslagstiftning inte kan
fullgbras genom leverantorens tillhanda-
hallande av information.

En granskning enligt punkt 4.1 forutsitter
att kunden, eller av kunden utsedd revisor,
har triffat nodvindiga sekretessitaganden
och foljer leverantorens sikerhetsbestim-
melser pd platsen dir inspektionen ska ge-
nomforas samt att inspektionen genomfors
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7.1

7.2

utan att den riskerar att hindra leveranto-
rens verksamhet eller skyddet for andra
kunders information. Information som
samlas in som en del av granskningen ska
raderas efter fullgjord inspektion eller nir
den inte lingre behovs for indamalet med
granskningen.

SEKRETESS

Kundens personuppgitter som leveranto-
ren behandlar enligt Bitridesavtalet om-
fattas av sekretessbestimmelserna i de All-
minna Bestimmelserna.

ERSATTNING FOR UTFORT ARBETE
Utover vad som annars foljer av Bitrides-
avtalet ska leverantoren ha ritt till skilig er-
sittning for att folja kundens skriftliga in-
struktioner om den begirda dtgirden inte
specifikt framgdr av Avtalet i 6vrigt. Om le-
verantoren har ritt till ersdttning for utfort
arbete ska 1 Avtalet gillande prislista och i
avsaknad av sddan leverantorens vid var tid
gillande prislista gilla for sidant arbete.

ANSVAR ENLIGT TILLAMPLIG
DATASKYDDSLAGSTIFTNING

Om leverantoren blir skadestindsansvarig
till registrerade enligt Tillimplig Data-
skyddslagstiftning, och kunden medverkat
vid samma behandling som &r grund for
den registrerades krav, ska kunden ersitta
leverantoren den del av ersittningen leve-
rantoren enligt lag dr skyldig att utge till
registrerade som Overstiger den ersittning
leverantoren lagligen varit skyldig att utge
till registrerade om leveranttren inte har
fullgjort de skyldigheter i dataskyddstor-
ordningen som specifikt riktar sig till leve-
rantdren som personuppgiftsbitride eller
agerat utanfor eller i strid med kundens i
egenskap av personuppgiftsansvarig lagen-
liga anvisningar. Kunden ska ddrutover er-
sdtta leverantorens skiliga och proportio-
nerliga (i forhallande till kundens ansvar)
kostnader, inklusive ersittning for ritte-
gingskostnader som leverantoren blivit
dlagd att utge till den registrerade, for att
forsvara sig mot sidana krav.

Om kunden blir skadestindsansvarig till
registrerade enligt Tillimplig Dataskydds-
lagstittning, och leverantéren medver-
kat vid samma behandling som ir grund
tor den registrerades krav, ska leveranto-

7.3

7.4

7.5

ren ersitta kunden den del av ersittning-
en kunden enligt lag dr skyldig att utge till
registrerade som motsvarar den ersittning
leverantoren lagligen varit skyldig att utge
om leverantoren inte har fullgjort de skyl-
digheter i1 dataskyddsforordningen som
specifikt riktar sig till leverantdoren som
personuppgiftsbitride eller agerat utanfor
eller i strid med kundens i egenskap av per-
sonuppgiftsansvarig lagenliga anvisningar
och leverantoren inte kan visa att leveran-
toren inte pa ndgot sitt dr ansvarig for den
hindelse som orsakade skadan. Leveran-
toren ska dirutover ersitta kundens skili-
ga och proportionerliga (i forhéllande till
leverantorens ansvar) kostnader, inklusi-
ve ersittning for rittegingskostnader som
kunden blivit dlagd att utge till den regist-
rerade, for att forsvara sig mot sidana krav.
Leverantorens totala ansvar under Bitri-
desavtalet enligt denna punkt 7.2 ir, sdvida
inte uppsit eller grov vardsloshet forelig-
ger, begrinsat till ett belopp som motsva-
rar 150% av de tolv forsta ménadsavgifter-
na for berord Tjinst.

Parts ersittningsskyldighet enligt denna
punkt 7 giller dven efter Avtalet i Ovrigt
har upphort.

Part som blir foremdl for krav fran regist-
rerade ska inom skilig tid skriftligen un-
derritta den andra parten om framfor-
da krav nir det stir sannolikt for parten
att krav mot andra parten enligt punkter-
na 7.1 och 7.2 kan komma att framstil-
las, lata den andra parten fi insyn i den re-
gistrerades och partens handlingar i sidant
mil och lita den andra parten limna syn-
punkter pé detta. Part ska vidare framstilla
krav pa skadestand till motparten for ska-
destindskrav enligt punkt 7 senast inom
6 madnader frin det att part blivit ska-
de-stindsansvarig till registrerade.

Parts ansvar for andra typer av skador in
de som uttryckligen regleras i punkt 7 reg-
leras uteslutande av de Allminna Bestim-
melserna.
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8.1

8.2

AVTALSTID OCH ATGARDER VID
AVTALETS UPPHORANDE
Bitridesavtalet giller sd linge leverantoren
behandlar personuppgifter for kundens
rikning.

Vid Avtalets upphorande ska leverantoren,
pd kundens begiran som ska framstillas
senast inom 60 dagar frin Avtalets uppho-
rande, sdvida inte annan tidsfrist éverens-
kommits, enligt kundens val radera eller
skyndsamt aterlimna alla personuppgif-
ter till kunden eller till den kunden anvisar
och de personuppgifter som finns elektro-
niskt ska om kunden si onskar overlimnas
i elektroniskt skick enligt kundens instruk-
tioner, om si ir skilligt. Efter utgdngen av
ovan angiven period, och sivida inte annat
krivs enligt svensk eller europeisk lag-
stiftning, fir leverantoren radera befint-
liga kopior. Leverantoren ska efter over-
foring av kundens personuppgifter, eller
om ndgon oOvertoring inte har begirts av

kunden efter utgingen av i foregiende
stycke angiven period, radera kundens per-
sonuppgifter inom skilig tid, dock senast
inom 6 mdnader efter Avtalets upphoran-
de. Leverantoren fir inte efter Avtalets
upphorande behandla personuppgitter for
andra syften dn att radera personuppgifter-
na eller skydda kundens personuppgifter
mot personuppgiftsincidenter, om annat
inte foljer av svensk eller europeisk lagstift-
ning. Leverantoren ska ha ritt till skilig er-
sittning for arbete enligt denna punkt 8.2
enligt leverantorens gillande prislista. Le-
verantoren ska pa begiran limna ett skrift-
ligt besked om vilka atgirder som vidtagits
i samband med att Avtalet upphorde alter-
nativt bekrifta att leverantoren har vidta-
git de dtgirder som krivs for att upptylla
denna punkt 8.2.
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